
第9课 日志系统​

引言​

• 主题：在C++服务器中实现基础日志系统。​

• 目标：介绍日志系统的重要性，教学如何在C++中实现日志系统。​

服务器的日志系统是用来记录服务器运行状态、用户行为、请求和错误等事件的系统。日志系统通过

生成日志文件，将这些事件按照时间顺序保存下来，方便监控、分析和排查问题。

日志系统的主要功能

记录访问日志：记录客户端的请求信息，包括请求时间、IP 地址、请求 URL、请求方法（如 

GET/POST）、响应状态码等。​

错误日志：记录服务器运行中出现的错误或异常，帮助开发者快速定位问题。

性能监控：记录服务器性能数据，如请求处理时间、资源使用率等，便于优化性能。

安全审计：记录用户登录、访问控制和安全相关事件，用于安全审查和异常行为监控。

日志系统的重要性​

1. 问题排查与调试​

- 错误定位：当系统发生异常或错误时，日志是快速定位问题的关键手段。通过日志，可以追踪代码的

执行路径，找到错误发生的具体位置和原因。

- 调试辅助：在开发阶段，日志有助于了解程序的运行状态，验证逻辑是否正确，实现高效的调试过

程。

2. 系统监控与运维​

- 性能监控：通过记录关键指标（如响应时间、请求数量、错误率等），日志可以帮助运维人员监控系

统性能，及时发现瓶颈和异常。

- 安全审计：日志可以记录用户的操作行为，帮助识别潜在的安全威胁，满足合规性要求。​

3. 用户行为分析​

- 数据驱动决策：通过分析日志中的用户行为数据，可以了解用户的使用习惯和偏好，指导产品优化和

业务决策。
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- A/B 测试：日志可以记录不同版本或功能的使用情况，帮助评估 A/B 测试的效果。​

 预期效果​

• 示例代码：

#include "Logger.h"

int main() {
    // 初始化和绑定socket的代码​
    LOG_INFO("Server starting");

    while (true) {
        new_socket = accept(server_fd, (struct sockaddr *)&address, 
(socklen_t*)&addrlen);
        LOG_INFO("New connection accepted");

        // 处理请求和发送响应的代码​
        LOG_INFO("Connection closed");
    }

    return 0;
}
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代码示例展示了日志记录的添加位置。

创建Logger​

• 定义日志级别：在 Logger.h 中定义不同级别，如INFO、ERROR、DEBUG。

• 日志输出函数：实现函数以根据日志级别输出到控制台或文件。

• 时间戳与上下文：日志中包含时间戳、文件名和行号，方便追溯。

宏（Macro）：​

宏（Macro）是一种在C++中用于进行代码替换的预处理指令。它允许程序员定义一段代码或表达式，

并将其替换为一个标识符，以便在编译时展开，从而生成最终的代码。宏通常使用 #define 关键字
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来定义，并在代码中以标识符的形式调用。宏的主要作用是简化代码书写、提高代码的可读性和可维

护性。

宏函数（Macro Function）是一种宏的形式，它允许在宏中定义一段带参数的代码块，这些参数可以

在宏的调用中传递，并在宏内部使用。宏函数通常使用 #define 定义，并具有参数列表，类似于函
数的形式。宏函数的优势在于可以实现代码重用、简化复杂的操作、提高代码的灵活性。

下面是宏和宏函数的简要解释：

1. 宏定义： 使用 #define 关键字定义一个宏，例如：​

#define PI 3.141592651

上述宏定义将在编译时将所有出现的 PI 替换为 3.14159265 。

2. 宏的调用： 在代码中使用宏的方式是直接使用宏标识符，例如：​

double radius = 5.0;
double area = PI * radius * radius;

1
2

3. 宏的展开： 在编译时，宏会被展开为其定义的值，相当于在代码中直接替换。上述代码在编译时等

价于：

double radius = 5.0;
double area = 3.14159265 * radius * radius;

1
2

宏函数（Macro Function）：​

1. 宏函数定义： 使用 #define 关键字定义一个带参数的宏函数，例如：​
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#define SQUARE(x) ((x) * (x))1

上述宏函数定义表示可以将一个参数传递给宏函数，并计算其平方。

2. 宏函数的调用： 在代码中使用宏函数的方式是将参数传递给宏函数，并使用宏函数进行计算，例

如：

int result = SQUARE(5);1

3. 宏函数的展开： 在编译时，宏函数会将参数替换到宏定义的位置，并进行计算。上述代码在编译时

等价于：

int result = ((5) * (5));1

   这样就计算出了参数的平方值。​

宏与内联函数与Lambda表达式​

宏（Macro）：​

宏是预处理器提供的功能，它在编译器对源代码进行实际编译之前就进行了文本替换。定义一个宏通

常使用 #define  关键字，例如：​

#define SQUARE(x) ((x) * (x))

int main() {
    int num = 5;
    int result = SQUARE(num); // 在预处理阶段会被替换为 num * num​
    return 0;
}
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宏的优势在于其执行速度快，因为它发生在编译前的文本替换阶段，没有函数调用开销。然而，宏也

存在一些问题，比如可能导致副作用，因为它是简单的文本替换，不遵循作用域规则，且不进行类型

检查。

内联函数（Inline Function）：​

内联函数是在编译时被展开的一种优化机制，通过避免函数调用的开销来提高程序效率。C++中通过 

inline  关键字或隐式由编译器决定是否将函数内联化。​

inline int square(int x) {
    return x * x;
}

int main() {
    int num = 5;
    int result = square(num); // 编译器可能将其内联展开，消除函数调用成本​
    return 0;
}
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内联函数的主要优点在于减少了函数调用的开销，提高了性能。但缺点是可能会导致可执行文件大小

增大，而且过多的内联也可能降低代码的可读性和维护性，同时编译器并不一定会接受程序员的内联

建议。

Lambda 表达式（Lambda Expression）：​

Lambda表达式是C++11及以后版本引入的一种特性，用于创建匿名函数对象。它们可以在运行时动态

生成并捕获外部变量，并可以作为参数传递或者存储到变量中。

#include <iostream>

int main() {
    int num = 5;
    auto square_lambda = [](int x) -> int { return x * x; };
    
    int result = square_lambda(num);
    std::cout << "Square of " << num << " is: " << result << std::endl;

    return 0;
}
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Lambda表达式的优点在于它提供了一种简洁的方式来定义和使用临时的、小型的、自包含的函数对

象，特别是在算法、迭代器和其他需要传递行为而非数据的地方。与宏和内联函数相比，lambda更强

调的是编程的灵活性和功能性编程风格，而并非单纯为了性能优化。Lambda表达式具有类型安全性和

作用域规则，不像宏那样有宏展开的风险。

总结起来：

• 宏：预处理期间的文本替换，无类型检查，无作用域限制。

• 内联函数：编译时可能被展开以消除函数调用开销，具备类型安全性和作用域规则，但不保证一定
内联。

• Lambda表达式：运行时创建的匿名函数对象，支持捕获外部状态，主要用于编程抽象和封装行
为，增强了代码的表达力和简洁性。

补充一个

constexpr函数（Constexpr Functions）：​

C++11 引入了 constexpr  关键字，用来表示可以在编译时计算结果的函数或变量。当一个函数被
声明为 constexpr  时，如果其在编译时的所有实参都是常量表达式，并且函数体内的计算也能够在
编译期完成，则这个函数能够返回一个编译时常量。

例如：

constexpr int factorial(int n) {
    return (n <= 1) ? 1 : n * factorial(n - 1);
}
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上述 factorial  函数在满足条件的情况下可以在编译时期计算阶乘值，并可用于初始化静态或常量
变量，或者在编译时进行计算的地方，如数组大小、枚举值等。此外，从C++14开始， constexpr 函数

不再要求是 const  成员函数，也可以有非 const  的类成员函数，并且支持更复杂的编译时逻辑。​

日志中宏定义的使用​

• 简化日志记录：使用宏定义简化日志输出代码。

• 示例：
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#define LOG_INFO(msg) Logger::logMessage(INFO, msg, __FILE__, __LINE__)1

宏捕获消息、文件名和行号。

• 可变参数宏：对于复杂的日志信息，可使用 ... 和 va_list 来处理。

可变参数函数​

在C++中，可变参数函数是指可以接受任意数量参数的函数。这种功能主要通过 <cstdarg> 库提供
的宏来实现，这些宏允许你在编译时处理未知数量和类型的参数。

原理：

• 在C++函数调用过程中，所有的参数都会按照特定的顺序压入栈中。​

• 对于固定参数列表，编译器知道每个参数的位置和类型，但对可变参数列表则无法直接获取。

• va_list 、 va_start 、 va_arg  和 va_end  这些宏就是用来帮助我们安全访问和解析这
些未知数量和类型的参数的。

示例：

#include <cstdarg>
#include <iostream>

void printVarArgs(const char* format, ...) {
    va_list args;
    va_start(args, format);

    vprintf(format, args); // 使用vprintf函数处理可变参数​

    va_end(args);
}

int main() {
    printVarArgs("%d %f %s", 10, 3.14, "Hello, World!"); // 调用可变参数函数​
    return 0;
}
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在这个例子中， printVarArgs 是一个可变参数函数，它可以接收任何数量和类型的参数，然后通
过 vprintf 函数将它们格式化输出。这里的 vprintf 类似于 printf ，但能够处理 va_list
类型的可变参数。
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1. va_list:​

◦ 定义一个 va_list 类型的变量，用于存储指向可变参数列表的指针。

2. va_start:​

• 初始化 va_list 变量，使其指向第一个可变参数的位置。它需要一个固定的参数作为参照，这个
参数是可变参数列表之前的最后一个固定参数。

va_list args;
va_start(args, format); // 'format' 是最后一个固定参数​

1
2

3. va_arg:​

• 从 va_list 指向的位置提取下一个参数，并将其转换为指定的类型。每次调用 va_arg 都会使
va_list 向前移动到下一个参数。

int arg1 = va_arg(args, int);
double arg2 = va_arg(args, double);

1
2

4. va_end:​

• 清理与 va_list 相关的内部状态，这是必要的清理步骤，在完成所有可变参数的读取后必须调
用。

va_end(args);1

Logger实现​

• Logger.h：​
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#include <fstream>
#include <string>
#include <chrono>
#include <ctime>
#include <cstdarg> // 引入处理可变参数的头文件​

// 日志级别枚举，用于区分不同类型的日志​
enum LogLevel {
    INFO,
    WARNING,
    ERROR
};

// Logger类，用于执行日志记录操作​
class Logger {
public:
    // logMessage静态成员函数，用于记录日志信息​
    // 参数包括日志级别、格式化字符串以及可变参数列表​
    static void logMessage(LogLevel level, const char* format, ...) {
        // 打开日志文件，以追加模式写入​
        std::ofstream logFile("server.log", std::ios::app);
        
        // 获取当前时间​
        auto now = std::chrono::system_clock::now();
        auto now_c = std::chrono::system_clock::to_time_t(now);
        
        // 根据日志级别确定日志级别字符串​
        std::string levelStr;
        switch (level) {
            case INFO: levelStr = "INFO"; break;
            case WARNING: levelStr = "WARNING"; break;
            case ERROR: levelStr = "ERROR"; break;
        }

        // 使用可变参数处理日志信息的格式化​
        va_list args;
        va_start(args, format);
        char buffer[2048];
        vsnprintf(buffer, sizeof(buffer), format, args);
        va_end(args);

        // 将时间戳、日志级别和格式化后的日志信息写入日志文件​
        logFile << std::ctime(&now_c) << " [" << levelStr << "] " << buffer 
<< std::endl;

        // 关闭日志文件​
        logFile.close();
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    }
};

// 定义宏以简化日志记录操作，提供INFO、WARNING、ERROR三种日志级别的宏​
#define LOG_INFO(...) Logger::logMessage(INFO, __VA_ARGS__)
#define LOG_WARNING(...) Logger::logMessage(WARNING, __VA_ARGS__)
#define LOG_ERROR(...) Logger::logMessage(ERROR, __VA_ARGS__)

47
48
49
50
51
52
53
54

◦ 该部分代码实现了日志级别的定义、日志消息的记录，并提供了宏定义以简化日志记录过程。

◦ 其中可变参数讲解

va_list args;
va_start(args, format);
char buffer[2048];
vsnprintf(buffer, sizeof(buffer), format, args);
va_end(args);
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i. va_list args;

• 定义一个 va_list 类型的变量 args 。在C语言中， va_list 是用来存放函数调用
时未命名的可变参数列表的类型。

ii. va_start(args, format);

• va_start 是一个宏，用于初始化 va_list 变量。在这个例子中，它接收两个参
数：要初始化的 va_list 变量（这里是 args ）和紧挨着可变参数之前的固定参数
（这里是 format ）。通过这种方式，编译器知道从哪里开始收集后续的可变参数。在
本例中， format 是 printf 风格格式化字符串之后的第一个参数，因此所有与
format 相关的可变参数都会被收集到 args 中。

iii. char buffer[2048]; ​

• 定义一个大小为2048字节的字符数组 buffer ，用于存储格式化后的字符串结果。​

iv. vsnprintf(buffer, sizeof(buffer), format, args); ​

• vsnprintf 是一个安全版本的 snprintf 函数，它将格式化的输出写入到指定的缓
冲区 buffer 中，而不是直接输出到标准输出或文件。

◦ 第一个参数是目标缓冲区 buffer 的地址。

◦ 第二个参数是缓冲区的大小，以防止溢出（这里是 sizeof(buffer) ，即2048字
节）。

◦ 第三个参数是格式字符串 format ，它定义了如何格式化剩余的可变参数。
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◦ 第四个参数是之前初始化过的 va_list 变量 args ，包含了待格式化的可变参
数。1. 这个函数会根据 format 字符串的内容和 args 中包含的参数来生成格式化后的字符

串，并将其存放在 buffer 中，直到达到缓冲区的最大容量或者完成所有格式化任务为
止。

v. va_end(args);

• 在使用完可变参数后，必须调用 va_end 宏来清理与 args 关联的资源。这是必要的
清理步骤，确保后续操作不会影响到已使用的可变参数列表。

在服务器代码中添加日志​

• 初始化日志：在程序入口（如main函数）初始化日志。​

• 记录关键操作：在关键节点（如接受连接、处理请求）添加日志。

未来的扩展​

• 日志级别控制：运行时调整日志级别。

• 远程日志：实现日志的远程收集和管理。

• 性能优化：采用异步记录等策略，减少日志对性能的影响。

互联网开发中常见的日志系统问题

问题1：如何设计高性能的日志系统？​

回答：

- 异步写入：采用异步方式将日志写入磁盘或发送到日志收集系统，减少对主线程的阻塞。​

- 日志级别控制：根据需要设置不同的日志级别（DEBUG、INFO、WARN、ERROR），在生产环境中

降低日志量。

- 批量处理：聚合多条日志后再写入或发送，降低 I/O 次数，提高效率。​

- 使用高效的日志库：选择性能优化的日志框架，如 Log4j2、SLF4J 等，并进行适当的配置。​
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问题2：如何确保日志的安全性和完整性？​

回答：

- 访问控制：限制日志文件的访问权限，防止未经授权的读写操作。​

- 加密存储：对敏感信息进行加密，防止日志被泄露后造成信息泄露。​

- 完整性校验：使用数字签名或哈希校验，确保日志未被篡改。​

- 安全传输：在日志传输过程中，使用 SSL/TLS 加密，防止数据被窃听或篡改。​

问题3：日志系统如何支持分布式架构？​

回答：

- 集中式日志收集：使用日志收集工具（如 Filebeat、Fluentd）将不同节点的日志集中到统一的日志

平台。

- 日志聚合与分析：利用 ELK（Elasticsearch、Logstash、Kibana）或 EFK（Elasticsearch、

Fluentd、Kibana）等日志系统，实现日志的聚合、存储和可视化分析。​

- 统一日志格式：在分布式系统中，采用统一的日志格式，便于日志的解析和关联分析。​

- 链路追踪：通过在日志中加入唯一的请求 ID，实现跨服务的调用链跟踪，方便定位分布式环境下的问

题。

问题4：如何在高并发环境下防止日志系统成为性能瓶颈？​

回答：
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- 日志异步化：采用异步日志框架，将日志写入操作放到独立的线程或进程中。​

- 日志采样：对于高频率的日志，可以进行采样记录，减少日志量。​

- 日志级别调整：在高并发情况下，适当提高日志级别，只记录重要的日志信息。​

- 高性能存储：使用高吞吐量的存储介质或日志服务，如 SSD、分布式文件系统或云日志服务。​

问题5：如何实现日志的实时监控和告警？​

回答：

- 日志收集和分析平台：使用 ELK、Splunk 等日志平台，实时收集和分析日志数据。​

- 设置告警规则：根据关键字、错误码或异常模式，设置告警触发条件。​

- 集成告警渠道：将告警信息通过邮件、短信、IM 等渠道通知相关人员。​

- 仪表盘监控：建立可视化的监控面板，实时展示系统的关键指标和日志统计信息。​

问题6：如何处理日志中的敏感信息？​

回答：

- 脱敏处理：在日志输出前，对敏感信息（如密码、身份证号）进行脱敏处理，遮盖部分内容。​

- 过滤输出：避免在日志中记录敏感信息，代码中注意不要将机密数据写入日志。​

- 权限控制：限制对日志的访问权限，只有授权人员才能查看完整日志。​
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